
А ваша компания 
защищена?
Проблемы, риски и решения в бизнесе: 
ключевые факторы для эффективной работы

Нарушение кибербезопасности – 
это самая большая угроза для 
существования и процветания 
современного бизнеса. 

Все компании, независимо от их размера, постоянно подвергаются 
риску вредоносных атак, например, фишинга, DdoS или действия 
программы-шантажиста, последствия которых могут обойтись 
в несколько миллионов. Правительственные постановления, такие как 
«Общий регламент по защите данных», накладывают на компании все 
более жесткие обязательства по защите систем и данных, несоблюдение 
которых наказывается заоблачными штрафами. Между тем расширение 
современной рабочей среды и ее перевод в цифровой формат 
открывают новые возможности для кибератак. Поскольку рабочие 
процессы распространяются на устройства, сети и даже географические 
территории, операции передачи информации в рамках компании 
должны быть надежно защищены.

В то же время возможности офисных принтеров и много-
функциональных устройств за последние годы увеличились в десять 
раз. Сейчас они отвечают за ввод, вывод, передачу и хранение 
огромного количества корпоративных данных. По этой причине 
они являются одним из опаснейших потенциальных факторов 
угрозы для рабочей среды, который зачастую недооценивают.

Сегодня, столкнувшись с такой проблемой, компании как никогда 
нуждаются в абсолютно безопасных системах управления документами 
и данными, более того, они вынуждены постоянно подтверждать их 
эффективность.

компаний в Европе и США 
утверждают, что в прошлом 
году пострадали от утечки 
данных из-за незащищенной 
печати.*

* По данным исследования компанией 
Quocirca мирового рынка услуг управления 
печатью (MPS) за 2017 г. Участники 
исследования: 240 компаний со штатом 
свыше 500 сотрудников из Великобритании, 
Франции, Германии и США, представляющие 
разные сферы экономики.

60%

Максимально возможный штраф, 
который может быть наложен 
на компанию за несоблюдение 
требований «Общего регламента 
по защите данных».*

* Портал GDPR для граждан ЕС, раздел «Часто 
задаваемые вопросы о вступающем в силу 
"Общем регламенте по защите данных"», 
расположенный по ссылке www.eugdpr.org/
gdpr-faqs.html.

20 млн евро

Решения Ricoh в области безопасности



Четыре ключевых фактора безопасности вашей компании

Угрозы безопасности и законодательные требования к киберзащите ставят под удар бюджет и репутацию 

компании как никогда прежде. Пришло время объединить усилия с надежным партнером и сделать вклад 

в безопасность своей цифровой рабочей среды.

Ваши данные 
защищены?
•	 Хранение данных
•	 Риск потери/кражи данных
•	 Угроза кибератаки
•	 Риск изменения/

повреждения данных
•	 Непредвиденные 

ситуации

Реальная ситуация
Ваши данные — это 
наиболее ценный актив 
компании. Конечно, можно 
и дальше игнорировать 
такие угрозы, как кража 
данных, кибератаки или 
стихийные бедствия, 
однако отсутствие 
защиты может привести 
к печальным последствиям.

Риски
•	 Кибератаки: ежемесячно 

специалисты Ricoh 
отражают около 8 млрд 
атак на брандмауэр

•	 Прерывание работы 
компании из-за 
стихийного бедствия

•	 Внутренняя или 
внешняя утечка 
данных компании

Рабочая среда 
защищена?
•	 Управление бизнес-

процессами
•	 Мобильный режим 

работы
•	 Защита данных при 

передаче
•	 ИТ-инфраструктура

Реальная ситуация
Помимо весомых 
преимуществ, 
мобильная работа связана 
с серьезными рисками. 
Как быть с использованием 
сотрудниками собственных 
устройств? С незащищенной 
общественной сетью 
Wi-Fi? С устройствами, 
оказавшимися не в тех 
руках?

Риски
•	 Потеря 

конфиденциальных 
коммерческих данных 
из-за слабых звеньев 
в гибкой рабочей среде

•	 Утечка данных из-за 
недостаточного контроля 
использования устройств

Документооборот 
компании защищен?
•	 Обмен документами
•	 Уничтожение 

документов
•	 Управление 

устройствами
•	 Защищенная печать

Реальная ситуация
Ежедневный обмен 
данными, их хранение 
и печать также может 
создавать брешь 
в безопасности компании. 
Простой офисный принтер 
не вызывает подозрений, 
хотя он может поставить 
под угрозу безопасность 
документооборота.

Риски
•	 Секретная информация, 

оказавшаяся не в тех 
руках

•	 Разглашение 
конфиденциальных 
данных из-за неполного 
уничтожения документа 
или устройства

•	 Взлом устройств

Нормативные 
требования 
соблюдаются?
•	 Соблюдение 

нормативных 
требований

•	 Соблюдение «Общего 
регламента по защите 
данных»

Реальная ситуация
В дополнение 
к существующим 
нормативным требованиям 
в мае 2018 г. в Европе 
вступает в силу «Общий 
регламент по защите 
данных». Как оценить 
готовность компаний 
к этому событию? Как 
подтвердить соответствие 
новым требованиям?

Риски
•	 Огромные штрафы 

за несоблюдение 
нормативных 
требований

•	 Ущерб репутации 
компании
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Решения Ricoh в области безопасности

Хорошая новость — компания Ricoh уже позаботилась о вашей безопасности. Мы 
лучше других разбираемся в этих рисках, поскольку уже несколько десятилетий 
занимаемся разработкой методов их устранения с помощью самых современных 
мер безопасности, встраиваемых в каждый наш продукт и решение. Например, 
уже больше 20 лет мы оснащаем свои принтеры функцией безопасной перезаписи 
данных на жестком диске. Безопасность - отличительная черта всех наших 
цифровых решений для защиты рабочей среды.

Ricoh предоставляет клиентам комплексное 
обслуживание и техническую поддержку по всему миру, 
гарантируя эффективную аналитику угроз безопасности 
и немедленное принятие соответствующих мер. Мы не 
только используем в наших печатающих устройствах 
стандарт информационной безопасности IEEE 2600, 
компания Ricoh также является ведущим участником 
и основным составителем стандартов Ассоциации 
стандартов IEEE. Компания Ricoh также получила 
сертификат ISO 27001 и твердо намерена в дальнейшем 
соблюдать требования этой системы управления 
информационной безопасностью.

Чтобы соответствовать жестким требованиям 
передовых методов эффективной и безусловной 
кибербезопасности, мы изначально предусматриваем 
все параметры защиты в каждом продукте и каждой 
услуге Ricoh. Мы верим, что такой комплексный 
подход к уязвимым местам крайне необходим для 
выживания бизнеса в современных условиях.

Заботясь о защите ваших данных, мы руководствуемся 
тремя основными принципами: конфиденциальность, 
целостность и доступность информации.

Доступ к информации 
и документам должен быть 
ограничен в соответствии 

с заданными клиентом 
требованиями к безопасности 

и политиками.

Доступ к данным 
и документам в любое 

время и в любом месте.

Защита от несанкционированного 
редактирования документа во 

время его передачи и хранения.
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Современная цифровая рабочая среда должна не только быстро реагировать на вероятные киберугрозы, 
но и использовать гибкие методы работы. Именно поэтому мы уверены, что надежная защита данных должна 
распространяться на все технологии, которые применяются в рабочей среде наших клиентов. Работа нашей компании 
подчиняется требованиям стандарта ISO 27001, а все наши продукты соответствуют параметрам IEEE 2600, поэтому 
клиенты Ricoh получают передовые решения безопасности независимо от структуры и уровня развития бизнеса.

Чтобы ознакомиться с подробными техническими характеристиками и получить дополнительную информацию 
о решениях Ricoh по обеспечению безопасности, скачайте полный отчет: Решения Ricoh в области безопасности.

Узнать подробнее о решениях Ricoh по обеспечению безопасности и возможности 
их внедрения можно на веб-сайте ricoh.ru или у регионального представителя 
компании Ricoh.

Как Ricoh обеспечивает защиту цифровой рабочей среды

Мы понимаем важность безопасности цифровой рабочей среды на протяжении всего сложного жизненного 

цикла коммерческой информации. С помощью целого ряда мер мы обеспечиваем надежную защиту на четырех 

ключевых этапах: управление, сохранность, уничтожение и поддержка.

 

1   УПРАВЛЕНИЕ 
Защита целостности и гарантия неприкосновенности 
данных в процессе передачи или хранения. Защита 
устройств ввода и сбора данных, а также защита 
информации в процессе передачи и хранения.
•	 Защита от несанкционированного копирования
•	 Проверка подлинности и авторизация 

пользователя
•	 Ограниченный доступ / 

блокированная печать
•	 Защита устройств от  

вредоносных программ

3   УНИЧТОЖЕНИЕ 
Минимизация риска потери или кражи данных, 
гарантия соблюдения всех нормативных требований 
посредством надежного уничтожения данных.

•	 Модуль перезаписи данных на жестком диске

•	 Очистка устройства по истечении срока службы

•	 Утилизация жесткого диска

•	 Очистка памяти

2   СОХРАННОСТЬ 
Обеспечивает безопасный доступ 
к данным. Процедуры защиты информации 
не препятствуют развитию компании, ее 
функционированию и эффективности.
•	 Шифрование данных
•	 Инфраструктура авторизации
•	 Доверенный платформенный 

модуль (TPM)
•	 Быстрый и безопасный доступ к данным 

независимо от местоположения 
пользователя или используемого устройства

4   ПОДДЕРЖКА 
Комплексная поддержка по 
обеспечению безопасности компании.

•	 Оценка безопасности инфраструктуры

•	 Оптимизация безопасности печати

•	 Группа реагирования на инциденты, 
связанные с безопасностью

•	 Сопроводительная и нормативная 
документация

ЧЕТЫРЕ 
КЛЮЧЕВЫХ 

ЭТАПА

Факты и цифры, приведенные в этой брошюре, касаются конкретных бизнес-моделей. Другие обстоятельства могут привести к другим результатам. Все 
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